ADVOKAT

Datenschutz-Grundverordnung
Datenschutzempfehlungen ADVOKAT

Die Ausfiihrungen in diesem Dokument folgen der unverbindlichen Interpretation der DSGVO durch die
ADVOKAT Unternehmensberatung Greiter & Greiter GmbH. Wir haben uns mit der Materie intensiv
beschaftigt und Vorschlage fiir die DSGVO-konforme Anwendung der von uns hergestellten Software
erarbeitet. Bitte Uberprifen Sie diese Vorschlage und ziehen Sie bedarfsweise professionelle Beratung
hinzu. Die ADVOKAT Unternehmensberatung Greiter & Greiter GmbH macht mit diesem Dokument
keine Versprechungen oder Zusicherungen, sondern stellt eine unverbindliche Meinung zur Verfigung.
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1.1 Datenschutz-Grundsatze

1.1.1 RechtmaBigkeit

Artikel 5 Abs. 1 lit. a DSGVO — ErwG 39 DSGVO
Artikel 6, 7, 9-11, 22 DSGVO - ErwG 32, 33, 40-56 DSGVO

Samtliche Datenverarbeitung erfolgen auf Basis einer nachweisbaren Rechtsgrundlage. Die jeweiligen
Rechtsgrundlagen sind im Verarbeitungsverzeichnis dokumentiert.

Zusatzlich wird die Rechtsgrundlage fiir jede Person separat in der Anwaltssoftware ,ADVOKAT"
hinterlegt, und zwar einerseits der zur Anwendung kommende Tatbestand der DSGVO und andererseits
die dokumentierte Rechtsgrundlage (z.B. der Mandatsvertrag) selbst.

Die Anwaltssoftware ,ADVOKAT* ermoglicht den Ausdruck einer personenbezogenen
Datenschutzmitteilung, welche samtliche Informationen wiedergibt, die gemaR der Artikel 12 bis 14
DSGVO bei Datenerhebungen zu erteilen sind. Die Datenschutzmitteilung als Bestandteil eines
Mandats- oder Beratungsvertrages qualifiziert den Vertrag als ausreichende Rechtsgrundlage geman
Artikel 6 DSGVO.

1.1.2 Transparenz
Artikel 5 Abs. 1 lit. a DSGVO — ErwG 39 DSGVO

Samtliche Verarbeitungstatigkeiten der Anwaltssoftware ,ADVOKAT® sind vollstandig im
Programmhandbuch dargelegt. Weiters sind samtliche Verarbeitungsvorgdnge der Kanzlei im
Verarbeitungsverzeichnis vollstandig und nachvollziehbar dokumentiert.

Im Verarbeitungsverzeichnis ist fiir alle Verarbeitungsvorgange und dort je Personenkategorie
dargelegt, wie die Erfillung der Informationspflichten sichergestellt ist.

Die Anwaltssoftware ,ADVOKAT“ ermoglicht den Ausdruck einer personenbezogenen
Datenschutzmitteilung, welche samtliche Informationen wiedergibt, die gemal der Artikel 12 bis 14
DSGVO bei Datenerhebungen zu erteilen sind.

Die Anwaltssoftware ,ADVOKAT“ ermdglicht die Erstellung eines Auskunftsberichts. Der
Auskunftsbericht stellt umfangreich die zur Person gespeicherten Daten anschaulich zusammen.
Zusatzlich enthalt der Auskunftsbericht samtliche Informationen der Artikel 12 bis 15 DSGVO.

Bei Verwendung der ADVOKAT Internet-Akteneinsicht haben Auftraggebende (Klient/innen) im Sinne
des Erwagungsgrundes 63 DSGVO (Fernzugang fir betroffene Person) einen permanenten Zugang
auf deren Akten und Aktendaten durch Anmeldung am Klient/innen-Portal (Lesezugriff).

Protokollierungsfunktionen schaffen zusatzlich Transparenz und Nachvollziehbarkeit. Details dazu sind
im Kapitel ,Sicherheitsprotokollierung” ausgefuhrt.

1.1.3 Zweckbindung
Artikel 5 Abs. 1 lit. b DSGVO — ErwG 39 DSGVO

Die Verarbeitung von personenbezogenen Daten erfolgt ausschliellich fir festgelegte, eindeutige,
legitime Zwecke. Diese Zwecke sind einerseits im Verarbeitungsverzeichnis je Verarbeitungsvorgang
dokumentiert und werden andererseits fiir jede Person separat festgehalten und in der Anwaltssoftware
~+ADVOKAT" dokumentiert. Die fir eine Person geltenden Zwecke kdnnen jederzeit genannt bzw.
beauskunftet werden.

Bei Annahme eines neuen Auftrages werden die Zwecke zu Beginn festgelegt, festgehalten und in der
Anwaltssoftware ,ADVOKAT“ dokumentiert. Die Zwecke finden sich in den personenbezogenen
Ausdrucken ,Datenschutzmitteilung® und ,Auskunftsbericht® wieder.
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1.1.4 Datenminimierung
Artikel 5 Abs. 1 lit. c DSGVO — ErwG 39 DSGVO

Datenminimierung hat viele Facetten (Datenmenge, Umfang der Verarbeitung, Speicherfrist,
Zuganglichkeit). Im Verarbeitungsverzeichnis ist je Verarbeitungsvorgang dargelegt, wie dieser
Grundsatz in all seinen Facetten verankert ist.

Der Zugang zu personenbezogenen Daten ist generell dadurch minimiert, dass die Daten mit der
Anwaltssoftware ,ADVOKAT" verarbeitet werden. Im Kapitel ,Zugangssicherung® ist dargelegt, wie der
Zugang zu Systemen einerseits und der Zugang zu bestimmten Daten im System andererseits
eingeschrankt werden kann.

Bei Verwendung von ADVOKAT Security: Es gibt einige Rechte fur Stapelverarbeitungen — das ist die
gleichzeitige Verarbeitung einer gréRBeren Zahl von Datensatzen. Mit einem restriktiven
Berechtigungskonzept wird so sichergestellt, dass Daten nicht in umfangreicher Form durchsucht
(Beschrankung der Suchergebnisse) oder ausgegeben (Beschrankung von Druck- und
Exportfunktionen) werden kénnen.

1.1.5 Richtigkeit
Artikel 5 Abs. 1 lit. d DSGVO — ErwG 39 DSGVO

Der Richtigkeit der Daten dient die relationale Speicherung von Daten durch die Anwaltssoftware
JADVOKAT®. Dadurch werden Anderungen an Personenstammdaten in  samtliche
Verwendungsbereiche automatisch lbernommen.

Um die Aktualitat der Daten sicherzustellen, werden vorhandene Daten bei neuerlicher Beauftragung
vorgelegt (,Bitte priifen Sie |hre Daten.”) und erforderlichenfalls aktualisiert. Dazu kann mit der
Anwaltssoftware ,ADVOKAT" ein Auskunftsbericht, welcher samtliche Daten anfiuhrt, erstellt und den
Klient/innen zur Prifung vorgelegt werden.

Durch Ubernahme-Funktionen der Anwaltssoftware ,ADVOKAT“ werden aus Registern (z.B.
Grundbuch, Firmenbuch, ZMR, Edikte, Compliance Check) abgefragte Daten automationsunterstitzt
verglichen und ibernommen. Die Anlage bzw. Aktualisierung von Personenstammdaten erfolgt dadurch
unter Ausschaltung von Eingabefehlern.

Fur im Kanzleialltag relevante und 6ffentlich bekannte Personen — d.s. Rechtsanwalt/innen, Notar/innen,
Gerichte, Behdérden, Kammern, Glaubigerschutzverbdnde und Versicherungen — erfolgt eine laufende
Aktualisierung durch die Anwaltssoftware ,ADVOKAT". Diese gewartigt einen hochst aktuellen Stand,
was die Datensicherheit vor allem auch dahingehend férdert, dass Daten nicht an falsche (alte)
Adressen Ubermittelt werden.

1.1.6 Speicherbegrenzung
Artikel 5 Abs. 1 lit. e DSGVO — ErwG 39 DSGVO

Personenbezogene Daten sind im anwaltlichen Geschéftsalltag ein wesentlicher Bestandteil. Sofern
personenbezogene Daten Uber den Abschluss eines Auftrags hinaus aufbewahrt werden, erfolgt dies
ausschlieBlich  innerhalb  des  Kanzleinetzwerks und bei  Anwendung  zusatzlicher
Sicherheitsmalinahmen. Im Verarbeitungsverzeichnis ist je Verarbeitungsvorgang dargelegt, wie
diesem Grundsatz entsprochen wird.

Gemal} § 12 Abs. 2 RATG besteht eine Pflicht zur Aufbewahrung fiir die Dauer von funf Jahren ab
Beendigung der Vertretung. Fur bestimmte Daten (Rechnungen, Buchhaltung) besteht dartiber hinaus
eine Aufbewahrungspflicht von jedenfalls 7 Jahren ab Schluss des Kalenderjahres in welchem das
Wirtschaftsjahr endet, dem die Daten zugehdren (§ 11 UStG, § 132 Abs. 1 BAO, §§ 147-151 BAO).
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Darlber hinaus besteht flir Rechtsanwalt/innen die Pflicht, eine Interessenkollision zu vermeiden (§ 10
RAO, § 12a RL-BA, Punkt 3.2. der CCBE-Standesregeln). Eine dafiir vorgesehene Funktion der
Anwaltssoftware ,ADVOKAT" ermdglich die Prifung auf Kollision. Eine solche Prifung erfordert
allerdings das Vorhandensein entsprechender Personendaten.

Die Anwaltssoftware ,ADVOKAT" ermoglicht je Akt das Hinterlegen eines Ablagedatums sowie
bedarfsweise das Hinterlegen auch anderer I6schrelevanten Daten (z.B. durch Anlegen freier Felder
wie ,Datenkategorie” und ,Datum®). Mit dem integrierten Suchassistenten kénnen zu I6schende Daten
einfach und schnell angezeigt und die Léschung davon ausgehend vollzogen werden.

Mit Funktionen zur Pseudonymisierung und Anonymisierung von Personen ermdglicht die
Anwaltssoftware ,ADVOKAT" zusatzliche Malnahmen zur Verminderung bzw. Ausschaltung der
Identifizierbarkeit von Personen. Diese Funktionen kénnen mit ADVOKAT Security auf einzelne
Sachbearbeiter/innen eingeschrankt werden. Pseudonymisierte Personen sind nicht mehr identifizierbar
(in der Datenbank und in der Software selbst), bis eine dazu berechtigte Person die Pseudonymisierung
zuricknimmt. Anonymisierte Personen sind unwiderruflich nicht mehr identifizierbar.

Bei Verwendung von ADVOKAT Security: Durch Ablagen von Akten in der Anwaltssoftware ,ADVOKAT*
werden diese automatisch in einen virtuellen versperrten Aktenschrank (durch Anlage einer dafir
vorgesehenen Aktengruppe) gelegt, zu welchem nur definierte Personen Zugang haben. Es kénnen
auch mehrere solcher ,Aktenschranke” angelegt werden (z.B. einer je Abteilung/Partnerteam). Nach
Abschluss eines Auftrags aufbewahrte Daten werden so effektiv geschiitzt, weil der Zugang durch
Aktablage automatisch stark eingeschrankt wird.

Eine dafiir geschaffene Suchfunktion der Anwaltssoftware ,ADVOKAT" listet samtliche Personen,
welche aufgrund eines fehlenden Verarbeitungszwecks geléscht werden kénnen bzw. missen. Die
solcherart gelisteten Personen kdnnen direkt geléscht werden.

Mit der Anwaltssoftware ,ADVOKAT" verwaltete Insolvenzen kdnnen einfach und schnell bereinigt
werden. Durch Hinterlegung des Abschlussdatums kann ausgehend davon eine regelmafige
Bereinigung nach Verstreichen einer definierten Aufbewahrungsfrist erfolgen.

1.1.7 Integritat und Vertraulichkeit
Artikel 5 Abs. 1 lit. f DSGVO — ErwG 39 DSGVO

Neben der Absicherung der Kanzleiraumlichkeiten gegen unbefugten Zutritt und der Absicherung des
Kanzleinetzwerks gegen unbefugte Zugriffe via Internet sorgt eine Sicherung des Zugangs zu Rechnern
mittels Kennwortanmeldung fur die Wahrung dieses Grundsatzes.

Ein zuverldssiges Backup-Konzept, welches sich am Stand der Technik befindet, beugt einem
unbeabsichtigten Verlust und einer unbeabsichtigten Zerstérung und Schadigung vor.

Mit Verwendung der Anwaltssoftware ,ADVOKAT“ wird durch eine Kombination aus sicherer
Datenhaltung, effektiver Zugangssicherung (inkl. sicherer Datenubertragung) und Nachvollziehbarkeit
(Sicherheitsprotokollierung) ein sehr hohes Maf} an Integritat und Vertraulichkeit sichergestellt.

Details sind in den Kapiteln ,Sichere  Datenhaltung®, ,Zugangssicherung® und
»Sicherheitsprotokollierung“ beschrieben. Die Anwaltssoftware ,ADVOKAT* bietet darliber hinaus
diverse Sicherheitsfunktionen um Integritat und Vertraulichkeit zu starken (z.B. Pseudonymisierung).
Diese sind mitunter bei den anderen Grundsatzen beschrieben.

Integritat und Vertraulichkeit kbnnen zusatzlich durch Verwendung von ADVOKAT Security sowie der
Verwendung des Dokumentenmanagementsystems Microsoft SharePoint samt Anbindung an
ADVOKAT erhdht werden.

1.1.8 Privacy by design & privacy by default

Artikel 24, 25, 32 DSGVO - ErwG 74-78, 83 DSGVO
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Hohe Sicherheit bei der Verarbeitung personenbezogener Daten wird vor allem durch den Einsatz
sicherer Software gewartigt. Die Anwaltssoftware ,ADVOKAT" ermdglicht die Wahrung der sich aus der
DSGVO ergebenden Pflichten und bietet eine Reihe von Funktionen, welche die Erflllung der
entsprechenden Anforderungen unterstitzen.

Zu diesen Funktionen gehéren neben klassischen Datensicherheitsfeatures (siehe hierzu die Kapitel
»Sichere Datenhaltung®, ,Zugangssicherung“ und ,Sicherheitsprotokollierung®) insbesondere Masken
und Felder zur Dokumentation und Verwaltung der erforderlichen Daten (z.B. Verarbeitungszwecke,
Rechtsgrundlagen, Personenkategorien, Datenkategorien, Empfangerkategorien, Datenquellen,
u.a.m.) sowie damit zusammenhdngende Funktionen wie bspw. die Erstellung von
Datenschutzmitteilungen (zur Erfillung von Informationspflichten) und Auskunftsberichten.

1.2 Betroffenenrechte und Informationspflichten

1.2.1 Informationspflicht bei Datenerhebung
Artikel 12-14 DSGVO — ErwG 58-62 DSGVO

Die Wahrnehmung der Informationspflicht ist separat fir jeden Verarbeitungsvorgang und wiederum fir
jede Personenkategorie je Verarbeitungsvorgang im Verarbeitungsverzeichnis dokumentiert.

Mit Verwendung der Funktion zur Erstellung von personenbezogenen Datenschutzmitteilungen der
Anwaltssoftware ,ADVOKAT" kann zu jedem Zeitpunkt eine Datenschutzmitteilung fiir eine beliebige
Person ausgegeben und diese ausgedruckt oder per E-Mail versendet werden. Die
Datenschutzmitteilung gibt samtliche Informationen gemaf der Artikel 12 bis 15 DSGVO wieder und ist
in Form und Sprache prazise und verstandlich gefasst.

In manchen Fallen unterliegen Datenerhebungen der anwaltlichen Verschwiegenheitspflicht (§ 9 RAO,
§ 305Z.4 und § 321 Z. 4 ZPO, § 144 Abs. 2iVm § 157 Abs. 2 StPO) weshalb die Bestimmungen zur
Informationspflicht bei Erhebung von Daten bei Dritten (Art. 14 Abs. 1-4 DSGVO) gem. Art. 14 Abs. 5
lit. d DSGVO nicht anzuwenden sind. Dies ist im Verarbeitungsverzeichnis entsprechend ausgefihrt.

Die Datenschutzmitteilung ist Bestandteil des Vertretungs- oder Beratungsauftrags und wird somit bei
Auftragserteilung Ubergeben und akkordiert. Sie gibt bereits alle erforderlichen Informationen auch fir
zukunftige Datenerhebungen im Zusammenhang mit dem konkreten Auftrag, womit bei spateren
Datenerhebungen gem. Art. 14 Abs. 5 lit. a in der Regel keine neuerliche oder zusatzliche Informierung
erforderlich ist. Im persénlichen Gesprach werden etwaige Fragen direkt besprochen.

1.2.2 Recht auf Auskunft
Artikel 12, 15 DSGVO — ErwG 58, 59, 63, 64 DSGVO

Die Anwaltssoftware ,ADVOKAT® ermdglicht die Erstellung eines Auskunftsberichts. Der
Auskunftsbericht stellt umfangreich die zur Person gespeicherten Daten anschaulich zusammen.
Zusatzlich enthalt der Auskunftsbericht sdmtliche Informationen der Artikel 12 bis 15 DSGVO.

Auf Anfrage wird ein solcher Auskunftsbericht erstellt. Die Ausgabe erfolgt in Microsoft Word, wodurch
eine allenfalls ndtige Uberarbeitung (,Schwarzen®) méglich ist. Dies kann gem. ErwG 63 DSGVO im
Einzelfall erforderlich sein, um die Freiheiten und Rechte anderer Personen zu schiitzen (z.B.
Geschaftsgeheimnisse, Rechte des geistigen Eigentums).

Bei Bedarf kbnnen zusatzliche, informative Berichte wie bspw. Aktenstammblatter und Aktenhistorien
Uber alle Akten zu einer Person mit Hilfe der Anwaltssoftware ,ADVOKAT" ausgefertigt werden.

Bei Verwendung der ADVOKAT Internet-Akteneinsicht haben Auftraggebende (Klient/innen) im Sinne
des Erwagungsgrundes 63 DSGVO (Fernzugang fir betroffene Person) einen permanenten Zugang
auf deren Akten und Aktendaten durch Anmeldung am Klient/innen-Portal (Lesezugriff).
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1.2.3 Recht auf Berichtigung und Vervollstandigung
Artikel 12, 16, 19 DSGVO — ErwG 58, 59, 65 DSGVO

Auf Wunsch jeder Person werden auf diese Person bezogene Daten unmittelbar richtiggestellt oder
vervollstandigt. Aufgrund des relationalen Datenkonzepts der Anwaltssoftware ,ADVOKAT" werden
Anpassungen automatisch in samtliche Bereiche (bernommen, sofern Daten nicht bspw. durch
Ausfertigung von Dokumenten manifestiert wurden.

Nach Vornahme einer Berichtigung bzw. Vervollstidndigung wird die betroffene Person (ber diese
MafRnahme informiert.

1.2.4 Recht auf Loschung
Artikel 12, 17, 19 DSGVO — ErwG 58, 59, 65, 66 DSGVO — § 4 Abs. 2 DSG idF BGBI. | 120/2017

Auf Wunsch einer Person, zu welcher Daten gespeichert sind, werden diese sofort und vollstandig
geldscht, sofern nicht berechtigte Grinde gegen die Ldschung sprechen. Berechtigte Griinde sind
bspw. ein aufrechtes Vertragsverhaltnis und gesetzliche Aufbewahrungspflichten.

Im Verarbeitungsverzeichnis sind die je Verarbeitungsvorgang vorgesehenen Aufbewahrungsfristen
samt den Grundlagen (Rechtsgrundlagen, Aufbewahrungspflichten, berechtigte Griinde) festgelegt. Ein
Antrag auf Léschung wird im Zusammenhang mit diesen geprift.

Soweit die Verteidigung gegen die Geltendmachung etwaiger Schadenersatzanspriiche der einzige
verbleibende Grund fiir die Aufbewahrung von personenbezogenen Daten ist, wird eine Loschung
dennoch vollzogen, wenn Auftraggebende eine entsprechende Enthaftungsvereinbarung
unterschreiben. Dadurch kénnen betroffene Personen ihr Recht durchsetzen, ohne dass dadurch ein
Risiko fiir die Kanzlei begriindet wird.

Anstatt einer physischen Léschung von Daten werden diese bedarfsweise anonymisiert. Dies geschieht
durch Verwendung einer entsprechenden Funktion der Anwaltssoftware ,ADVOKAT". Die Daten
verlieren dabei unwiderruflich ihren Personenbezug, bleiben jedoch fir interne Zwecke wie insb.
Controlling als Daten ohne Personenbezug erhalten. Die Software ermoglicht auch eine
Pseudonymisierung, die jedoch im Zusammenhang mit dem Recht auf Léschung keine Anwendung
findet, allerdings als Sicherheitsmalinahme verwendet werden kann.

Um Daten vor unbeabsichtigtem Verlust sowie unbeabsichtigter Zerstérung und Schadigung zu
schiutzen erfolgt die Sicherung samtlicher Daten durch ein modernes Backup-Konzept. Nach einer
Léschung bzw. Anonymisierung von Daten bleiben personenbezogene Daten in Form von
Datensicherungen fiir eine gewisse Dauer bestehen. Im Sinne des § 4 Abs. 2 DSG kann eine Léschung
oder Anonymisierung in Datensicherungen aus technischen Griinden nicht erfolgen. Nach Vornahme
einer Loschung oder Anonymisierung fiir eine bestimmte Person sind spatestens nach zwei Jahren in
Datensicherungen keine personenbezogenen Daten zu dieser Person mehr vorhanden.

Nach Vornahme einer Léschung bzw. Anonymisierung wird die betroffene Person (ber diese
Maflnahme informiert.

1.2.5 Recht auf Einschrankung der Verarbeitung
Artikel 12, 18, 19 DSGVO — ErwG 58, 59, 67 DSGVO

Auf Wunsch einer Person, zu welcher Daten gespeichert sind bzw. verarbeitet werden, wird die
Verarbeitung dieser Daten sofort vollstdndig gesperrt, sofern nicht berechtigte Grinde gegen die
Einschrankung sprechen. Berechtigte Griinde sind bspw. ein aufrechtes Vertragsverhaltnis, welches die
Verarbeitung der Daten erfordert, gesetzliche Meldepflichten, denen ohne Verarbeitung der Daten nicht
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entsprochen werden kann, die Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen,
zum Schutz der Rechte einer anderen Person oder fiir ein wichtiges 6ffentliches Interesse.

Die Sperrung erfolgt durch Hinterlegung einer Verarbeitungssperre bei der Person in der
Anwaltssoftware ,ADVOKAT", welche eine entsprechende Funktionalitat anbietet. Die Hinterlegung
einer Verarbeitungssperre hat zur Folge, dass bei jeder Initiation einer Verarbeitung von Daten zur
betreffenden Person eine Warnmeldung ausdricklich auf die Verarbeitungssperre hinweist
(,unmissverstandlicher Hinweis im System* gemal ErwG 67 DSGVO).

Eine entsprechende Arbeitsanweisung sorgt dafiir, dass samtliche Mitarbeiter/innen diese Funktion
kennen und dass im Falle einer solchen Meldung bis auf Weiteres keine Verarbeitung erfolgen darf.

Nach Hinterlegung einer Verarbeitungssperre wird die betroffene Person Uber diese Malnahme
informiert. Sobald der Grund fiir die Hinterlegung einer Verarbeitungssperre weggefallen ist, wird die
betroffene Person informiert, dass die Sperre aufgehoben und die Verarbeitung der
personenbezogenen Daten zur Verfolgung der vereinbarten Zwecke wiederaufgenommen wird.

Als zusatzliche Mdglichkeit bietet die Anwaltssoftware ,ADVOKAT" die Mdglichkeit, Akten ganzlich
wegzusperren, um eine Verarbeitung zu verunmaoglichen. Dies geschieht durch Anlage einer speziellen
Security-Aktengruppe (z.B. ,Verarbeitungsgesperrte Akten®) und der Einordnung eines zu sperrenden
Akts in diese Gruppe.

1.2.6 Recht auf Dateniibertragbarkeit
Artikel 12, 20 DSGVO — ErwG 58, 59, 68 DSGVO

Das Recht auf Datenibertragbarkeit verlangt die Mdglichkeit, fir eine betroffene Person alle diese
betreffenden personenbezogenen Daten, die sie zur Verfiigung gestellt hat, strukturiert exportieren zu
kénnen. Nicht Teil eines solchen Exportes sind Daten, die auf Grundlage dieser Daten von der Kanzlei
erstellt wurden (z.B. Schriftsatze) (vgl. Artikel-29-Datenschutzgruppe, Working Paper 242, S. 8).

Im Rechtsanwaltsbereich sind hier vor allem Klient/innen angesprochen, da sich Beklagte, Zeug/innen,
gegnerische Rechtsanwalt/innen, Sachverstandige, etc. nicht gegen die Verarbeitung der Daten durch
von Klient/innen beauftragte Rechtsanwalt/innen wehren kénnen. In diese Richtung gehen auch die
Ausfiihrungen des ORAK (,Vertreterwechsel“) (vgl. Leitfaden fir Rechtsanwalte zur Datenschutz-
Grundverordnung, 5.4.13).

Weil die zur Verfugungstellung von Daten vor allem in Form von Dokumenten und E-Mails erfolgt,
empfehlen wir, im Bedarfsfall die Aktenordner, welche diese beinhalten, an Klient/innen zu Gbermitteln.
Dazu empfehlen wir die Ablagestruktur ,Ein Ordner pro Klient und ein Unterordner pro Gegner*.

Zusatzlich ermoglicht ADVOKAT die Erstellung eines Auskunftsberichts. Der Auskunftsbericht stellt
umfangreich die zur Person gespeicherten Daten anschaulich zusammen. Darlber hinaus enthalt der
Auskunftsbericht sémtliche Informationen der Artikel 12 bis 15 DSGVO.

Auf Anfrage wird ein solcher Auskunftsbericht erstellt. Die Ausgabe erfolgt in Microsoft Word, wodurch
eine allenfalls notige Uberarbeitung (,Schwarzen®) méglich ist. Dies kann gem. ErwG 63 DSGVO im
Einzelfall erforderlich sein, um die Freiheiten und Rechte anderer Personen zu schitzen (z.B.
Geschaftsgeheimnisse, Rechte des geistigen Eigentums).

Der Auskunftsbericht ist strukturiert aufgebaut und kann erforderlichenfalls maschinell verarbeitet
werden. Gemeinsam mit der Ubermittlung der digitalen Aktenordner und den darin enthaltenen Dateien
kann dem Recht auf DatenUbertragbarkeit einfach und schnell entsprochen werden.

1.2.7 Recht auf Widerspruch
Artikel 12, 21 DSGVO — ErwG 58, 59, 69, 70 DSGVO
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Auf Wunsch einer Person (,Widerspruch®), deren Daten zur Betreibung von Direktmarketing verwendet
werden, wird die Verarbeitung der Daten fiir diesen Zweck sofort gesperrt.

Per Standard werden Daten einer Person nicht zu Direktmarketingzwecken verarbeitet (privacy by
default), sondern nur durch entsprechende Nominierung der Person. Eine solche Nominierung erfolgt
mit Hilfe der Anwaltssoftware ,ADVOKAT" durch Setzen der Information (z.B. ,Newsletter: Ja/Nein*) bei
der jeweiligen Person in einem dafur angelegten freien Feld.

Die Sperrung fir Direktmarketing wird durch Entfernen der zu einem friheren Zeitpunkt gesetzten
Information bei der betreffenden Person vollzogen.

Nach Vollziehung einer Direktmarketing-Sperre wird die betroffene Person lber diese Mallnahme
informiert.

Ein auf Artikel 6 Abs. 1 lit. e oder lit. f gestutztes Profiling findet nicht statt, sodass ein Widerspruch
gegen ein solches mit einer entsprechenden Mitteilung beantwortet wird.

1.2.8 Keine automatisierte Entscheidung im Einzelfall
Artikel 12, 22 DSGVO — ErwG 58, 59, 71, 72 DSGVO

Entscheidungen, welche rechtliche Wirkungen oder erhebliche Beeintrachtigungen fiir betroffene
Personen zur Folgen haben, werden in keinem Fall automatisiert geféllt. Eine Anfrage in diese Richtung
wird durch Darlegung der Entscheidungswege beantwortet.

1.3 Sichere Datenhaltung
1.3.1 ADVOKAT Desktop

Bei der Datenhaltung werden folgende Datengruppen unterschieden:
e Daten in Datenbanken

e Dateien (insb. Word- und PDF-Dokumente)

e Systemdateien

1.3.1.1 Daten in Datenbanken

Die allermeisten Daten werden in Datenbanken gespeichert. ADVOKAT bietet hierfiir zwei verschiedene
Méglichkeiten an:

e Microsoft Access Datenbanken (MDB-Dateien)
e Microsoft SQL Datenbanken

Aus Sicherheitsgrinden wird empfohlen, Microsoft SQL Datenbanken zu verwenden. Gegeniber
Microsoft ~ Access Datenbanken ergeben sich folgende Sicherheitsvorteile (val.
https://msdn.microsoft.com/en-us/library/bb421308(v=office.12).aspx):

¢ Trennung des Datenzugriffs vom Zugriff auf die Datenbankdatei

Bei Microsoft Access Datenbanken ist ein Zugriff auf die Datenbankdatei notwendig, um auf die
Daten zugreifen zu kdénnen. Dadurch kann die Datei von allen Personen, welche auch nur
beschrankten Zugriff auf die Daten haben, missbrauchlich verwendet werden (l6schen, stehlen,
hacken).

Bei Microsoft SQL Datenbanken sorgt ein SQL Serverprozess fur eine Trennung, d.h. dass nur der
SQL Serverprozess Zugriff auf die Datenbankdateien hat, wahrende Anwender lediglich mit dem
SQL Serverprozess kommunizieren, welcher die Daten aus den Datenbanken zur Verfiigung stellt.

¢ Sicheres Authentifizierungsverfahren
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Zwar sind die von ADVOKAT angelegten Microsoft Access Datenbanken durch ein Kennwort
geschutzt, doch ist der bei MDB-Dateien zum Einsatz kommende Verschlisselungsstandard nicht
aktuell, sodass entschlossene Benutzer/innen in der Lage sein werden, das Kennwort zu knacken.
Bei Verwendung von Microsoft SQL Datenbanken wird die Authentifizierung vom SQL
Serverprozess vorgenommen. Microsoft publiziert alle paar Jahre eine neue SQL Server Version,
womit auch die Sicherheitsstandards mit der Zeit mitwachsen.

o Volle Kompatibilitdt mit ADVOKAT Security
Microsoft SQL Datenbanken ermdglichen deutlich hhere Verarbeitungsgeschwindigkeiten, sodass
die bedeutsame Sicherheitsfunktion zur Einschrankung des Zugriffs auf Akten (Recht ,Akt sehen®)
nur mit Microsoft SQL Datenbanken zur Anwendung kommt.

In kleineren Kanzleiorganisationen kann die Verwendung von Microsoft Access Datenbanken unter
Umstanden ausreichende Sicherheit gewahren. Voraussetzung dafiir sind entsprechende Malinahmen
um sicherzustellen, dass nur Berechtigte Zugang zu den Systemen bekommen (Absicherung der
Kanzleirdumlichkeiten, Windows-Anmeldung, Sicheres Netzwerk).

Um dieser Empfehlung Rechnung zu tragen, wird das ADVOKAT Setup so ausgestaltet, dass bereits
bei Installation die Verwendung von Microsoft SQL Datenbanken gewahlt werden kann und als
empfohlene Variante auch nahegelegt wird (privacy by design & privacy by default).

1.3.1.2 Dokumente und Dateien in ADVOKAT

Wenn Dateien (insbesondere Word- und PDF-Dokumente) in ADVOKAT erzeugt und/oder verwaltet
werden (z.B. Dokumente in Akten), bleiben diese Dateien als Dateien bestehen. Eine Datei ist durch
einen Dokumentdatensatz mit ADVOKAT verknupft. ADVOKAT bietet zwei verschiedene Moglichkeiten
zur Verwaltung der Dateien an:

¢ Verwaltung im Dateisystem
¢ Verwaltung im Dokumentenmanagementsystem Microsoft SharePoint

Bei Verwaltung im Dateisystem sind die Dateien grundsatzlich allen ADVOKAT Anwender/innen, z.B.
via Windows Explorer, unbeschrankt zuganglich. Dies gilt selbst dann, wenn einzelnen Anwender/innen
der Zugriff auf manche Akten in ADVOKAT via ADVOKAT Security versperrt wurde. Zu mdglichen
SchutzmalRnahmen in diesem Kontext siehe gleich unten (,Dateien im Dateisystem schiitzen®).

Bei Verwaltung in Microsoft SharePoint erfolgt ein Zugriff auf die Dateien nicht direkt, sondern mittelbar
durch Kommunikation mit einem SharePoint-Serverprozess. Aufgrund des SharePoint-
Berechtigungssystems, welches mit dem Berechtigungssystem in ADVOKAT (Security) gekoppelt
werden kann, ist ein effektiver und effizienter Schutz der Dateien mdglich. So kdnnen bspw.
Anwender/innen, welche auf bestimmte Akten keinen Zugriff haben, die in diesen Akten enthaltenen
Dokumente und Dateien auch nicht via Explorer oder SharePoint-Web-Oberflache sehen; die
Aktenordner und die darin befindlichen Dateien sind fur diese Anwender/innen nicht vorhanden.

Die Anschaffung und Verwendung von Microsoft SharePoint ist Ublicherweise mit einmaligen und
laufenden Kosten verbunden. Zwar ist Microsoft SharePoint auch in einer kostenlosen Ausfiihrung
erhaltlich, doch ist unter Umstanden die Anschaffung leistungsfahigerer Hardware erforderlich. Weiters
wird fur die laufende Betreuung der IT ein dafir qualifiziertes Personal bendtigt.

In kleineren Kanzleiorganisationen kann die Verwaltung im Dateisystem ohne zusétzliche
SchutzmaBhahmen fir die Dateien unter Umstinden ausreichende Sicherheit gewahren.
Voraussetzung dafur sind entsprechende Malinahmen um sicherzustellen, dass nur Berechtigte
Zugang zu den Systemen bekommen (Absicherung der Kanzleirdumlichkeiten, Windows-Anmeldung,
Sicheres Netzwerk).

1.3.1.21 Dateien im Dateisystem schiitzen
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Wenn Sie der Meinung sind, dass die Verwaltung im Dateisystem ohne zusatzliche SchutzmalRnahmen
nicht die erforderliche Sicherheit gewahrleistet, Sie aber Microsoft SharePoint nicht verwenden
modchten, gibt es ein paar Moglichkeiten, den Schutz der Dateien im Dateisystem zu verbessern.

Sensible Akten schiitzen oder Aktengruppen fixieren

Sie haben die Mdglichkeit, die Ordnerstruktur fir ADVOKAT-Dateien so zu definieren, dass sich diese
aus der Aktenkurzbezeichnung wie folgt ergibt:

Erster Namensteil = Hauptordner (Aktengruppe)

Zweiter Namensteil = Unterordner (Einzelner Akt)

Beispiel: Die Aktenkurzbezeichnung lautet ,Huber/AktXY*.
ADVOKAT legt fur diesen Akt folgende Ordner an:

W Winwaord
W Huber
Akt

Mit dieser Konfiguration kann bspw. der Zugriff auf alle Akten eines Herrn Dr. Huber auf jene Personen
eingeschrankt werden, welche diesen Zugriff bendtigen, wahrend alle anderen Personen davon
ausgeschlossen werden kdnnen. Dies erreichen Sie durch Definition entsprechender Berechtigungen
fur den Ordner ,Huber” im Dateisystem (Windows-Berechtigungen).

Diese Ablagestruktur kann auch so verwendet werden, dass nur einzelne (sensible) Akten mit
eingeschrankten Zugriffsrechten behandelt werden oder durch Organisierung nach Fachbereichen oder
Abteilungen:

W Winword
1. GEHEIM/BankAG/MustMa +
W GEHEIM
m' ‘_—z:l - L ?T'.;Q‘ 2 v BankAG_Mustha
W Winword
1. MA/NeonGE-LichtkG +
W A
@ Shal. ah & - NeonGE-LichtKG

Um diese Ablagestruktur zu verwenden, klicken Sie im ADVOKAT Startbildschirm auf ,System /
Einstellungen / Dokumente / Weitere Einstellungen ...“ und wahlen Sie ,Ein Ordner pro Klient und ein
Unterordner pro Gegner*. Lassen Sie sich von der Bezeichnung der Option nicht irritieren. Diese ist so
gewabhlt, weil Akten haufig mit ,<Klient/in>/<Gegner/in> benannt werden.

Nachteil dieser Lésung ist, dass die Zugriffsrechte wenig flexibel sind, d.h., dass die Anderung der
Zugriffsrechte fur einen Akt nur auf zwei Weisen erfolgen kann:

e Umbenennung des Aktes (dadurch wird auch die Ordnerstruktur aktualisiert)

e Anderung der Berechtigungen im Dateisystem

Dateien mit Kennwort verschliisseln

Office-Dateien (Word, Excel) sowie PDF-Dateien konnen mit einem Kennwort geschutzt werden. Dabei
wird die jeweilige Datei verschlisselt. Beim Offnen der Datei ist die Eingabe des Kennworts erforderlich.

Bspw. kann in Microsoft Word ein Kennwortschutz via ,Datei / Informationen / Dokument Schitzen / Mit
Kennwort verschliisseln“ aktiviert werden.
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Dokument schutzen

@’ Steuern Sie, welche Arten von Anderungen andere Personen an diesemn Dokument
Dokument vornehmen kannen,
schiitzen -

ﬁ Als abgeschlossen kennzeichnen
R:,

Leser iiber die Fertigstellung des Dokuments sowie
den Schreibschutz informieren.
Mit Kennwort verschliisseln

? Dieses Dokurnent mit einem Kennwort schitzen.

[Ty, Bearbeitung einschrinken
L[ Die Arten von Anderungen steuern, die von
anderen vorgenommen werden kdnnen,

Iy Zugriff einschranken
L@

Perscnen Zugriff erteilen, Bearbeitungs-, Kopier- r
oder Druckberechtigung jedoch entfernen.

[y Digitale Signatur hinzufiigen
_E Durch Hinzufdgen einer nicht sichtbaren digitalen
Signatur die Integritdt des Dokuments sicherstellen.

Sensible Dokumente auslagern

Ein Dokumentendatensatz in ADVOKAT kann jede beliebige Datei im Dateisystem mit ADVOKAT
verbinden. Es besteht daher die Méglichkeit, einzelne Dateien an einem sicheren Ort abzuspeichern
(z.B. abgesicherter Ordner am Server, verschlisseltes Verzeichnis, verschlisselte externe Festplatte)
und diese nicht in den Aktenordner zu tGbernehmen. Dies kdnnen Sie erreichen, indem Sie eine Datei

mit der Maus in den Akt hineinziehen (Drag & Drop), wahrend Sie die Strg-Taste und die Hochstell-
Taste (Shift-Taste) gedruckt halten.

1
MeinCrdner - - _ -

“~  Uberblick iiber einen oder mehrere Akten
- v <« Lokaler Datentriger (C:) > MeinOrdner = Chronologische und strukturierte Ansicht. Erfassen und dndem von Leisti
Marne Anderungsdatum

1. Akt-A +

(] Vertrag.docx 12.02.2018 1417 N - ) . ,

@ B Qb k- A

D Datum = Wi Typ
1 Elermnent ement ausgewdhit (0 Bytes)

> R | 1 I
| Strg l

Alte (abgelegte) Akten archivieren

Sie kénnen die Dokumente (Dateien) von alten Akten archivieren. Alte Akten kdnnen Sie z.B. am

Ablagedatum (Suche im ADVOKAT Suchassistent) oder am letzten Anderungsdatum der Aktenordner

erkennen. Die Archivierung kdnnen Sie auf verschiedene Weisen vornehmen. Beispiele:

e die Dateien in einen sicheren Ordner verschieben (z.B. abgesicherter Ordner am Server,
verschlisseltes Verzeichnis, verschlisselte externe Festplatte),
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e die Dateien im Ordner in ein kennwortgeschiitztes Archiv verpacken (z.B. Zip-Datei),
e die Windows-Berechtigungen fir diese Ordner andern.

Dateien verschliisseln

Mit Verschlisselungssoftware kénnen Sie die Dateien eines, mehrerer oder samtlicher Akten
verschlisseln. Es gibt verschiedene Losungen. So gibt es bspw. die Moglichkeit, ein Verzeichnis (z.B.
das Hauptverzeichnis fir alle Akten) wie einen Tresor zu behandeln. Diesen Tresor kann man auf- und
zusperren. Nachteil dieser Lésung ist, dass der Tresor die meiste Zeit tiber offen sein misste, um nicht
das Arbeiten zu blockieren. Zwar kénnten auch einzelne Aktenorder zu einzelnen Tresoren gemacht
werden, doch ware der Administrationsaufwand sehr hoch.

Eine andere Verschlusslungsldsung verschlisselt die Dateien permanent, erlaubt jedoch den Zugriff fur
definierte Benutzer/innen. Vorteile einer solchen Lésung sind vor allem der ununterbrochene Schutz
sowie eine Verwaltung mit Benutzer/innen und -gruppen flr auszuwahlende Verzeichnisse.

1.3.1.2.2 Sicherheitsvorteile von Microsoft SharePoint

Hauptsicherheitsvorteil ist, wie oben bereits angesprochen, das mit dem Berechtigungssystem in
ADVOKAT (Security) gekoppelte SharePoint-Berechtigungssystem. So kdnnen bspw. Anwender/innen,
welcher auf bestimmte Akten keinen Zugriff haben, die in diesen Akten enthaltenen Dokumente und
Dateien auch nicht via Explorer oder SharePoint-Web-Oberflache sehen; die Aktenordner und die darin
befindlichen Dateien sind fiir diese Anwender/innen nicht vorhanden.

Die Berechtigungen auf Dateiebene sind damit immer deckungsgleich mit den Berechtigungen in
ADVOKAT. Anderungen in ADVOKAT werden unmittelbar in SharePoint vollzogen.

Ein weiteres Sicherheitsfeature von SharePoint ist der Manipulationsschutz. Wenn Word-Dokumente
bearbeitet werden, wird nicht das bestehende Dokument durch das bearbeitete Dokument ersetzt,
sondern legt SharePoint eine zusatzliche Dokumentversion an. So kann der Zustand des Dokuments
zu jedem Zeitpunkt festgestellt werden. Die Versionshistorie gibt Aufschluss dariber, wer das Dokument
wann bearbeitet hat. Ein Versionskommentar hilft dabei, den Lebenszyklus des Dokuments auf einem
Blick zu erfassen.

Abhangig von der Ausstattungsvariante kdnne noch mehr Sicherheitsfunktionen von Microsoft
SharePoint genutzt werden. Zu diesen gehéren etwa Protokollierungsfeatures sowie definierbare
Ereignisse, welche Alarme auslésen (z.B. bei massenhaften Operationen).

1.3.1.3 Systemdateien

Systemdateien sind im Dateisystem gespeicherte Daten, welche ADVOKAT Desktop fur die Erledigung
der erforderlichen Aufgaben erzeugt und bearbeitet. In aller Regel enthalten diese Dateien keine
personenbezogenen Daten und dienen bspw. der Speicherung von Konfigurationen oder der
technischen Protokollierung (kritische Ereignisse, Fehlermeldungen). In Ausnahmefallen kénnen diese
Dateien aber auch personenbezogene Daten beinhalten, weshalb diese von ADVOKAT geschitzt
werden.

ERV Nachrichten

Im ERV versendete und empfangene Nachrichten werden in einem proprietéaren Dateiformat
abgespeichert. Zusatzlich werden diese Dateien mit AES-256 verschlisselt. Dieser
Verschlisselungsstandard gilt derzeit als am sichersten.

Upload fiir Internet-Akteneinsicht

Beim Hochladen von Akten fur die Internet-Akteneinsicht wird ein Statistik-Bericht erstellt, hochgeladen
und unmittelbar im Anschluss gel6scht.

DFU-Verzeichnis
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Im DFU werden diverse Exporte abgelegt. Die Anwender/innen werden jeweils darauf hingewiesen.
Diese Exporte werden unmittelbar von den Anwender/innen bendtigt, weshalb diese nicht geschitzt
werden. Anwender/innen sollten diese Dateien daher immer sofort 16schen. Beispiele: Export von
Uberweisungen fiir den Import in einer Electronic Banking Software, Exporte aus der Buchhaltung (CSV-
Export), Zusammenfassende Meldung

1.3.2 ERV, ADVOKAT Online & ADVOCOM

Die Verarbeitung samtlicher ERV-Nachrichten, Abfragen via ADOVKAT Online und Kommunikationen
via ADVOCOM werden Uber Server abgewickelt, welche ausschliellich von ADVOKAT betrieben
werden. Die Server befinden sich in hochmodernen Rechenzentren in Osterreich. Nur ADVOKAT hat
Zugang zu diesen Servern.

Die Server sind durch eine Firewall und einen Virenschutz geschitzt. Diese werden standig aktuell
gehalten.

Die Verfligbarkeit der Dienste wird durch redundante Server mit gegenseitiger Spiegelung
sichergestellt.

Ein modernes Backup-Konzept schiitzt die Daten vor Verlust und Zerstérung.

Bei der Nutzung von ADVOCOM sollten Daten (z.B. Kommunikationen) geléscht werden, sobald diese
nicht mehr kommunikationsrelevant sind. Eine dartberhinausgehende (fir andere Zwecke) langere
Aufoewahrung sollte durch Ubernahme von Nachrichten und Dateien oder ganzer
Kommunikationsverlaufe nach ADVOKAT erfolgen.

1.3.3 ADVOKAT mobil

Die Speicherung von Daten am Mobilgerat erfolgt in einer SQLite-Datenbank. Auch werden Dateien am
Mobilgerat gespeichert, welche mit anderen Apps (bspw. der Word-App von Microsoft) gedffnet werden
kénnen.

Um diese Daten zu schitzen, sollte das Mobilgerat so konfiguriert sein, dass samtliche Daten
verschlusselt gespeichert werden. Bei iOS ist dies Standard, bei Android gibt es die Mdglichkeit, dies
zu aktivieren. Zusatzlich sollte eine gesicherte Anmeldung eingerichtet werden (siehe dazu beim Kapitel
»Zugangssicherung“). Damit ist sichergestellt, dass die Daten auch bei Verlust oder Diebstahl des
Mobilgerates geschutzt sind.

1.3.4 Internet-Akteneinsicht

Die mit der Internet-Akteneinsicht zur Verfigung gestellten Daten werden auf ADVOKAT Servern
gespeichert. Es gilt das bei ,ERV & ADVOKAT Online* Gesagte.

1.4 Zugangssicherung

Zugangssicherung umfasst technisch gesprochen die Authentisierung, Authentifizierung und
Autorisierung. Einfacher ausgedrickt ist dies die Anmeldung am System (ADVOKAT Desktop, ERV,
ADVOKAT Online, ADVOKAT mobil, Internet-Akteneinsicht) und das Gewahren von konkreten Rechten
fur die angemeldeten Benutzer/innen.

1.4.1 ADVOKAT Desktop

1.4.1.1 Anmeldung
Eine sichere Anmeldung kann auf zwei Weisen erfolgen:
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e Vergabe eines Kennwortes fir ADVOKAT-Sachbearbeiter/innen
o Koppelung der ADVOKAT-Sachbearbeiter/innen mit Windows-Benutzer/innen (Windows-
Authentifizierung)

Vergabe eines Kennworts fiir ADVOKAT-Sachbearbeiter/innen

In ,Programme / Tabellen warten / Benutzer und Gruppen“ konnen Sie Benutzer/innen und -gruppen
verwalten. Auch konnen Sie Kennworter flir Sachbearbeiter/innen vergeben und ein Kennwortintervall
hinterlegen. Bei Hinterlegung eines Kennwortintervalls werden Sachbearbeiter/innen nach Verstreichen
des Intervalls zur Vergabe eines neuen Kennworts aufgefordert. Im Anschluss beginnt das Intervall von
neuem zu laufen. Zusétzlich kdnnen Sachbearbeiter/innen ihre Kennworter via ,System / Kennwort
andern“ jederzeit andern.

Windows-Authentifizierung

In ,Programme / Tabellen warten / Benutzer und Gruppen® kénnen Sie Benutzer/innen und -gruppen
verwalten. Sie konnen hier auch ADVOKAT Sachbearbeiter/innen mit Windows-Benutzer/innen
koppeln. Wenn Sie dies tun, entfallt die Notwendigkeit einer Kennworteingabe beim Starten von
ADVOKAT, da die Sicherung des Zugangs durch die Windows-Anmeldung erfolgt.

Empfehlung

ADVOKAT empfiehlt die Windows-Authentifizierung. Diese ist nicht nur komfortabler in der Anwendung,
sondern sollte ohnehin ein gesicherter Zugang zu Rechnern eingerichtet werden, zumal auf den
Rechnern personenbezogene Daten in vielfaltiger Weise vorliegen kdnnen (Dateien am Desktop oder
in temporaren Ordnern, diverse Software wie z.B. E-Mail-Clients mit unter Umstanden fehlenden oder
unbekannten Sicherheitsstandards).

1.4.1.2 Autorisierung — ADVOKAT Security

Wenn sich eine Person erfolgreich bei ADVOKAT angemeldet hat, stellt sich noch die Frage, was diese
Person in ADVOKAT alles sehen und tun darf. Diese Frage beantwortet das Berechtigungssystem
+ADVOKAT Security“.

Fir die Einrichtung und Administration von ADVOKAT Security sind zwei Bereiche wesentlich:
e Programme / Tabellen warten / Benutzer und Gruppen
e Programme / Tabellen warten / Security

In ,Benutzer und Gruppen“ kdnnen Sie Benutzergruppen anlegen und Benutzer/innen in Gruppen
organisieren. Benutzer/innen kann Mitglied beliebig vieler Benutzergruppen sein.

In ,Security“ kdnnen Sie fir einzelne Benutzer/innen und -gruppen Rechte fir Programmbereiche sowie
fur einzelne Akten oder Aktengruppen definieren.

Wir empfehlen, soweit es nur sinnvoll méglich ist, mit Benutzergruppen und Aktengruppen zu arbeiten,
um Ubersichtlichkeit und Flexibilititt zu wahren. Ein solcherart umgesetztes, durchdachtes
Berechtigungskonzept erspart die Auseinandersetzung mit Berechtigungsfragen im laufenden Betrieb
sowie bei fluktuierendem Personal.

Um Personen zu schiitzen, kann im Personenstamm eine ausschlieBlich berechtigte Benutzergruppe
hinterlegt werden. Die Person kann dann nur von Mitgliedern dieser Benutzergruppe gesehen und
verarbeitet werden.

ADVOKAT Security und Datenbanken
Microsoft SQL Datenbanken ermdoglichen deutlich hdhere Verarbeitungsgeschwindigkeiten als

Microsoft Access Datenbanken, sodass die bedeutsame Sicherheitsfunktion zur Einschrankung des
Zugriffs auf Akten (Recht ,Akt sehen®) nur mit Microsoft SQL Datenbanken zur Anwendung kommt.
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ADVOKAT Security und Dateien
Bei Verwaltung von Dateien im Dateisystem sind die Dateien grundsatzlich allen ADVOKAT
Anwender/innen, z.B. via Windows Explorer, unbeschrankt zuganglich. Dies gilt selbst dann, wenn

einzelnen Anwender/innen der Zugriff auf manche Akten in ADVOKAT via ADVOKAT Security versperrt
wurde. Siehe im Detail hierzu beim Kapitel ,,Sichere Datenhaltung”.

1.4.2 ERV, ADVOKAT Online & ADVOCOM

1.4.2.1 Anmeldung im ERV

Um lhre Identitdt bei der Teilnahme am ERV (Senden und Empfangen von ERV-Nachrichten)
sicherzustellen, stellen wir Softwarezertifikate aus. Dabei kommt der SHA-2-Standard zum Einsatz.
Jedes Mal, wenn Sie in ADVOKAT eine Verbindung zu unseren Servern aufbauen (via
~>enden/Empfangen®) erfolgt im Hintergrund eine solche Anmeldung. Dies geschieht verschlisselt Giber
einen sicheren Kanal (HTTPS).

Die Berechtigungen fir die Verwendung des ERVs kdnnen Sie wiederum in ADVOKAT Desktop via
Security bestimmen.

1.4.2.2 Anmeldung bei ADVOKAT Online & ADVOKAT Online Diensten

Sie kdnnen ADVOKAT Online via Browser aufrufen und sich dort durch Eingabe von Benutzername und
Kennwort anmelden. Alternativ kdnnen Sie die Zugangsdaten in ADVOKAT Desktop hinterlegen und
ADVOKAT Online direkt aus der Aktenverwaltung aufrufen. In diesem Fall werden die hinterlegten
Zugangsdaten im Hintergrund verschlisselt Gber eine gesicherte Verbindung (HTTPS mit TLS-
Transportverschlisselung) Gbermittelt.

Die in ADVOKAT Desktop hinterlegten Zugangsdaten werden verschlisselt gespeichert.
Fir alle ADVOKAT Online Dienste (inkl. ADVOCOM) fungiert ein hochmoderner Anmeldedienst nach
dem Open ID Connect Standard (auf Basis von OAuth 2.0) als zentrale Stelle zur Anmeldung und

Autorisierung.

1.4.2.3 Autorisierung in ADVOKAT Online

In ADVOKAT Online kénnen Sie beliebig viele Benutzer/innen anlegen. Zu Beginn gibt es nur die/den
Hauptbenutzer/in (z.B. ,KANZLEI). Zusatzlich angelegte Benutzer/innen lauten bspw. ,KANZLEI/MM*
(als Bsp. fur eine/n Sachbearbeiter/in mit Kiarzel ,MM®). Hauptbenutzer/innen kdnnen Kennworter flur
alle Benutzer/innen festlegen und zurlicksetzen. Die Benutzer/innen kénnen auch selbst ihre eigenen
Kennworter andern.

Weiters kdnnen Hauptbenutzer/innen Rechte fir alle Benutzer/innen festlegen und so den Zugang zu
Daten in ADVOKAT Online steuern.

In ADVOKAT Desktop kénnen fir alle Sachbearbeiter/innen unterschiedliche ADVOKAT Online
Zugangsdaten hinterlegt werden, sodass sich alle Kanzleimitarbeiter/innen mit ihren personlichen
ADVOKAT Online Benutzer/innen in ADVOKAT Online anmelden.

1.4.3 ADVOKAT mobil

Um ADVOKAT mobil verwenden zu kénnen, muss ein Webservice von ADVOKAT im Kanzleinetzwerk
eingerichtet werden. ADVOKAT mobil (am Mobilgerat) kommuniziert mit diesem Webservice (im
Kanzleinetzwerk) verschlisselt tiber eine sichere Verbindung (HTTPS). Um dies zu ermdglichen gibt es
zwei Moglichkeiten:

e VPN-Verbindung
e Portweiterleitung
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Details zu diesen beiden Mdglichkeiten konnen Sie der aktuellen Dokumentation zu ADVOKAT mobil
entnehmen, welche Sie jederzeit beim ADVOKAT Support anfordern kénnen.

Aus Sicherheitsgriinden empfehlen wir die Verwendung einer VPN-Verbindung, da diese ein deutlich
héheres Sicherheitsniveau gewahrt. Dies hat den wesentlichen Mehrwert, dass die
Kommunikationsstelle ,Kanzleiserver® vor externen Angreifer/innen geschitzt ist, welche
Schwachstellen im Betriebssystem ausnutzen wollen.

1.4.4 Internet-Akteneinsicht

Das Hochladen von Aktendaten auf die ADVOKAT Server sowie samtliche Kommunikation (z.B. das
Einsehen von Akten durch Klient/innen) erfolgt verschlisselt Gber eine sichere Verbindung (HTTPS).

Damit eine Person Zugang zu Aktendaten bekommt, muss diese sich auf der Website mit
Benutzerkennung und Kennwort anmelden. Diese Zugangsdaten werden von der publizierenden
Kanzlei definiert und beim Aktenupload am ADVOKAT Server aktualisiert.

1.5 Sicherheitsprotokollierung

Bei Protokollierung ist zu unterscheiden zwischen technischer Protokollierung (Fehlermeldungen,
kritische Ereignisse) und Sicherheitsprotokollierung. Sicherheitsprotokollierung umfasst die
Protokollierung sicherheitsrelevanter Vorgange, welche zur Vorbeugung von Datenschutzverletzungen
und/oder zur Nachforschung nach einer Datenschutzverletzung dienen kénnen.

1.5.1 ADVOKAT Desktop

ADVOKAT Security beinhaltet eine Sicherheitsprotokollierung. Diese protokolliert Zugriffe auf diverse
Datenobjekte (Akten, Personen, Dokumente, ERV-Nachrichten, etc.) sowie die Ausgabe von Daten an
sehr vielen Stellen. Vor allem fir den Fall einer Datenschutzverletzung kénnen diese Protokolle
wesentliche Informationen fir eine Analyse liefern.

Bei Verwendung von Microsoft SharePoint entsteht durch die automatische Versionierung von
Dokumenten eine Historie zum Dokument. Je Version werden Zeitpunkt und Benutzer/in dokumentiert.

Abhangig von der Ausstattungsvariante verfiigt Microsoft SharePoint auch Uber umfangreiche
Protokollierungsfeatures. Auch kdnnen Ereignisse definiert werden, welche Alarme auslésen (z.B. bei
massenhaften Operationen).

1.5.2 ERV

Der Ubermittlungsvorgang jeder ERV-Nachricht (Hin- und Riickverkehr) wird umfangreich dokumentiert.

1.5.3 ADVOKAT Online

Viele sicherheitsrelevante Vorgange werden protokolliert und sind fur Hauptbenutzer/innen in der
Ereignisanzeige einsehbar. Beispiele fur protokollierte Vorgénge: Login (auch Fehlversuche), Logout,
Kennwortdnderung und -zurticksetzung, Aktionen der Benutzer/innen- und Rechteverwaltung, Zugriffe
durch ADVOKAT (im Supportfall)

Jeder Protokolleintrag nennt Datum, Uhrzeit, Benutzer/in, IP-Adresse sowie ereignisabhangige
Zusatzinformationen.

1.5.4 ADVOKAT mobil

Jede einzelne Datenlibertragung wird protokolliert. Festgehalten werden Datum, Uhrzeit, Gerat (UDID)
und Datenkategorien.
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1.5.5 Internet-Akteneinsicht

Fir die Internet-Akteneinsicht wird eine Protokollierung sémtlicher Uploadvorgénge (inkl. Uploadinhalte)
und Zugriffe geschaffen. Durch ein entsprechendes Feature kann das Protokoll eingesehen werden.
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